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Zarządzenie nr t6 12017 t2018

DYrektora SzkołY Podstawowej im. Onufrego Kopczyńskiego w Czerniejewie
z dnia 08.02.2018 r.

w sPrawie wProwadzenia procedury postępowania w przypadku stwierd zenia
stosowania cyberprzemocy w szkole podstawowej w czerniejewie

Na podstawie:

1. Konsty.tucji RP z dnia2.04.1997 r. (Dz. U. nr 78, poz. 483);

2. Konwencji o Prawach Dziecka z dnia 21 .09 "1990 r. (Dz.IJ . nr 720, poz. 526 ze zm.);

3, UstawY o Postępowaniu w sprawach nieletnich z dn.26 pńdziernlka 1982 t, (Dz. LJ. z
2002r.,nr 11, poz.109)

4. Ustawy zdnia 14 grudnia 2016r.Prawo oświatowe (Dz.lJ.poz,59)

§1.

WProwadza się do stosowania przęzwszystkich pracowników procedury postępowania w
PrzYPadku stwierdzenia stosowania cyberprzemocy w Szkole eodstawowÓ; w Ćzerniejewie,
w brzmieniu określonym w załączniku nr 1 do niniejs zęgo zarządzenia,

§2.

Zarządzenie wchodzi w życie po upłyrvi e 2 tygodni od dnia podania do wiadomości
pracownikom.
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Wstep:

ZaPewnienie uczniom bezpieczehstwa w szkole jest jednym znajważniejszych zad,ań
placówki oświatowej. ujawnienie zjawiska cyberprzemo.y *y*uga podjęcia w szkole
konkretnych działań interwencyjnyót .

procedury Do§t€Dowania w przvpadku stwierdzenia stosowania cvberprzemo.v

postanowienia ogólne:

Szkoła Prowadzi działaniaprofilaktyczne uświadamiające całej społeczności szkolnej
(uczniom, rodzicom, nauczycielo- i inn1^ pracownikóm srt oły) zasadykorzystania i
zagr o ż enia płynąc e z uży tkow ania r ó żny ch te chno 1 o gi i komun ikac yj n ycir.
{szkole Podejmuje Śię interwencję w każdymprzlfradku ujawnieńłlub podejrzenia
cyberprzemocy.
Niniejsze ProcedurY zawierąązasadypostępowanianauczycięli i innych pracowników szkołyy sytuacji podejrzenia lub ujawnienia cyberprzemocy.
Procedury reagowania na cybetptzemoc * ,ikol. 

^irrą 
d.otyczyc zachowai i dzińańwobec:

oIlary,
sprawcy
świadka

ODi§ Pr0Cedurv reagowania szkoły na uiawnienie cvberprzemocv:

1. Ujawnienie przypadku cyberprzemocy.

Informacja o tYm, Że w szkole miała miejsce cyberprzemoc mozę pochodzić zróżnych źród,ęł.Osobą zgłaszającą fakt PrzeŚladowania możębyć poszkodowany iczeit,jego rodzice, inniuczniowie-świadkowi ę zdarzenia, nauczyciele.

wszystkie przypadki.przęmocy, a więc także przemocy z wyko rzystaniemmediów
elektronicznYch Powinny zostac właściwie ,badane,"ur.j.ri.o*ane i udokumentowane.
JeŚli wiedzę o zajŚciu Posiada nauczycielnie będący *y.t o*u*cą, powinie nprzekazać
informację wYchowawcy klasy, któri informule o ńr..L pedagoga'szkolnego'i dyrektora.
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3. Zabezpieczenie dowodów:

4. I ak można zarejestrować dowody cyberprzemocy?

5. Identyfikacja sprawcy:

§

o

6, Działania wobec sprawcy cyberprzemocy:

o \Ą/ PrzYParlku, gdY sPrawc a cyberprzelgcy jest znanyi jest on uczniem szkoŁy,pedagogszkolny powinien podjąć nuriępulą.. działania:

Pedagog szkolnY i dYrektor wspólnie z wychowawcą powinni dokonać analizy zdaruenia jzaplanow ać dalszę postępowanie.
Do zadań szkołY naleŻY takŻę ustalęnię okoliczności zdarzęniai ewęntualnych świadków.NauczYciel informatYki w Procedurze interwęncyjnej, o ile to mozliwe, zabezpiecza dowodyustala tozsamość sprawcy Óyberprzemocy.

Wszelkie dowodY cYberPrzemocy powinn y zostać zabezpieczone i zarejestrowane. NalezyzanotowaĆ datę i czas otrzYmania materiału, treść wiadńosc i oraz,jeśli to mozliwe, danenadawcY (nazwę uzYtkownika, adres e-mail, numer telefonu komórkowego, itp.) lub adresstrony WWW, na której pojawiły się szkodliw. t.;;i;;;pr"nr.
ZabezPieczenie dowodow nie tyito ułatrvi aut.""po.iipiri""i. dostawcy usługi (odnalezienieSPraWcY' usunięcie szkodliwYch treści z setwisu), ale ńwniez stanowi materiał, zktórymPowinnY się zaPoznau,Y:"r:i!]." zaangażowan * ,p.u*ę oroby, dyrektor i pedagog szkolny,rodzice, a wreszcie policja, jeśli doszłi d,o złamanińr;*;.

telefon komórkowY (nie wolno kasować wiadorrrośc i, trzeba zapisywać zarównote tekstowejak też zdjęcia, nagraniaz dyktafon u cz:s, filmy)
komunikatory (w niektórycń 

'".riru.r,lest mozliwość zapisyw ania rozmów w tzw,archiwach, Jężęli nie ma takiej mozliwośc i, możnaror*J*ę skopiować do edytoratekstowego i wydrukować).
strona WWW (mozna zaPisac widok strony przęznaciśnięcie klawisza print Screen, anastępnie wykonać operację wklej w dokumen.l" wo.Jriu paint.
e-mail (trzeba zaPisac wiadomośći to nie tylko treść, ate caią wiaaomose, poniewaz możę topomóc w ustaleniu pochodzenia wiadomości).

szkoła podejmuje działaniamające na celu identyfikację sprawcy cyberprzemocy.W sYtuacji kiedY 
"11]:*'_:p'1l"y nie jest T"żi:l;iJ'} skontaktować się z dostawcąusługi w celu usunięcia z sióci tońprońltuj ącychlub krzywd zącychmateriałówW PrzYPadku, gdY zostało złamanei.u*o, a tozsamości sprawcy nie udało się ustalić należybezwzględnie skontaktować się ,pit 

"jlą



- przeprow adzić rozmowę z uczniem, której celem j est ustalenie okolicznoś ci zajścia,
wspólnie zastanowió się nad jego przyczyrlami i poszukaó rozwiązania sytuacji konfliktowej;

- omówić zucznięm skutki jego postępowania i poinformowaó o konsekwencjach
regulaminowych, które zostaną wobec niego zastosowane;

- zobawtązać sprawcę do zaprzestania swojego działania i usunięcia z Sieci szkodliwych
rnateriałów;

- ustalić ze sprawcą sposób zadośćr,rczynienia wobec ofiary cyberprzemocy.

. Jęśli w zdarzęniu brała ldział większa grupa uczniów, należy rozmawtać zkażdym z ntch z
osobna, zaczynając od lidęra grupy.

* Nię należy konfrontować sprawcy i ofiary cyberprzemocy.
* Rodzice sprawcy zostająpoinformowani o przebiegtlzdarzeniaizapoznanlz materiałem

dowodowym, atakże z decyzjąw sprawie dalszego postępowania i podjętychprzez szkołę
środkach dyscyplinarnych wobec ich dziecka.

. we współpracy z rodzicamt należy opracować projekt kontraktu dla dziecka, określającego
zobawiązanialcznia,rodziców i przedstawiciela szkoły oraz konsekwencje nieprzestrzegania
przyjętych wynragań i terminy realizacji zadań zawartych w umowie.

7 . Zastosowanie środków dyscyplinarnych wobec sprawcy cyberprzemocy:

" wobec sprawcy cyberprzemocy szkoła stosuje kary zawatte w stafucie szkoły, takie same, jak
w przypadku kazdego rodzaju przemocy.

. Dodatkowo uczeń-spra\Mca może mieć czasowy zakaz korzystania ze szkolnej pracowni
multimedialnej w czaste wolnym lub przynoszenia do szkoły akcesoriów elektronicznych
(zgodnie z regulaminem korzystaniaz telefonów komórkowych lub innych wządzeh
elektronicznych).

. Fodejmując decyzję o rodzaju kary na|eży wziąc pod uwagę:

- rozmiar i rangę szkody - czy materiał zostń upubliczniony w sposób pozwalający na
dotarcie do niego wielu osobom (określa to rozmiar upokorzenia jakiego doznaje aftara), czy
trudno jest wycofać materiał z Sieci, iĘ.;

- czas trwania prześladowanla 
-czy było to długotrwałę dzińanią czy pojedlmczy incydent;

- świadomość popełnianego czynu -czy dzińantębyło zaplanowane, a sprawca był
świadomy, żewyrządza krzywdę kolędze oraz jakwiele wysiłku włoż5Ą w ukrycie swojej
tożsamości, itp.;

- motywację sprawcy 
-należy 

sprawdzić, czy dziaŁanie sprawcy nie jest działantem
odwetowym w odpowie dzi na uprzednio doświadczone prześladowanie;

- r adzaj fozpowszechnianego materiału.



8. Działania wobec ofiary cyberprzemocy:

. Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-pedago1lcznąudztelaną
przęz pedagoga lub psychologa szkolnego.

* \Ą/ strategii działań pomocowych uczeń-ofiara powinien otrzymać wsparcie psychtczne oraz
poradę, jak ma się zachować, aby zapewrić sobie poczucie bezpieczęhstwa i nie doprowadzić
do eskalac.ji prześladowania: nię utrz}rrrlłvać kontaktów ze sprawcą, nie kasować dowodów
tj. e-nraili, SMS-ów, MMS-ów, zdjęć, filmów. Wazna jest tężzmiana danych kontaktowych
np. na komunikatotze, nniana adresu e-mail, a nawet w szczegolnie trudnych sl.tuacjach
numeru telefonu (oczywiście robią to rodzice).

. po zakończęniu interwencji wychowawlawraz z osobą udzielającąpomocy monitorują
sytuację ucznia sprawdzając, czy nie są wobec niego podejmowane dalsze działanta przemocy
bądż odwetowe ze strony sprawcy.

. Rodzice dziecka będącego ofiarą cyberprzemocy zostają poinformowani o problemie,
podjętych działaniach szkoĘ i, w miarę potrzeb, otrzymĄąwsparcie i pomoc specjalistów,

'wsparcie psychiczne

Podobnie jak w przypadku innych fotm przemocy, ofiara cyberprzemocy potrzebuje pomocy i
emocjonalnego wsparcia ze strony dorosłych. Musi takze wiedzieć, że szkołapodejmie
odpowiednie kroki w celu rozwiązania problemu.

Fodczas rozmowy z ucznięm * ofi arą cyb erprzemocy :

. Nalezy zapewntć ga, że dobrzę zrobtł, mówiąc o tym, co się stało.

. Mówimy, że widzimy i rozumiemy, że jest mu trudno ujawnić to, co go spotkało.
* Informujemy go, żę nikt nie ma prawa tak się zachowywaó wobec niego.
n zapęwniamy go, żę szkoła nie toleruje żadnej formy przemocy i że postara się mu pomóc,

uruchamiaj ąc o dpowi ednie proc edury interwencyj ne.
. Jesteśrnyuważni napozawerbalneprzelawyuczuó dztecka-zażenowanie, skrępowanie,

wstyd, lęk, pr zer ażeni e, smutek, po czucie winy.

9 " Ochrona świadków zgłaszających zdarzęntę,.

* opięką psychologiczno-pedagogiczną otacza szkoła świadków zdarzęnialczestniczących w
ustalaniu przebiegu zajścia.

u Osoba, ktorej :uczęń zaufał informując o cyberprzemocy ma obowiązek postępować tak, by
swoim zachowanięmi dzińaniem nie narazić świadka zgŁaszającego problem.

* Niedopuszcza|nęjest konfrontowanie świadka ze sprawcą, jako metoda wyjaśniania sprawy.
. Swiadkowie powinni być objęci profesjonalną ochroną, a wszystkię działantapowinny być

tak prowadzane, aby zapewniaŁybezpieczehstwo nie tylko ofierze, ale i świadkom
cyberprzemocy. Wazne jest, by w wyniku interwencji nie narńać świadka na groźby i
zdarzenta ze strony sprawcy, Całe postępowanie powinno być prowadzone w sposób bardzo
dyskretny i poufny. Jężeli tak nię będzie, to dziecko możę bać się, ze wobec niego tęż możę
wystąpiĆ Łakię zdarzęnie i zostanie nazwany,,donosicielem". Dlatego podczas takiej roznowy
p edago g p owini en w zbudzic swoim zachowani em zaufani e or az p o czuc i e b ezp iec zefistw a,

wykazać zrozumięnie i empatię, Nalezy powiedzieć uczniowi, ze postąpił właściwie, ze



wymagało to od niego odwagi. Nalezy zapewnić go o dyskrecji i nie ujawniać jego danych
osobowych (chyba, że jest to na prośbę policji),

sporzadzenie dokumentacii z zaiścia:

Pedagog szkolny zobawtązaty jest do sporządzenia notatki słuzbowej zrozmów ze sprawcą,
poszkodowanym, ich rodzicami oraz świadkami zdarzęnia. Dokument powinien zawierac datę
i miejsce rozmowy, personalia osób biorących w niej udział i opis ustalonego przebiegu
wydarzeh,
Jeśli rozmowa przebiegaław obecności świadka (np. wychowawcy) powinien on podpisaó
notatkę po jej sporządzeniu.
Jeśli zostały zabezpieczone dowody cyberprzemocy, należy je równiez włączyć do
dokumentacj i pedago g tcznej (wydruki, opi s, itp. ).

Powiadomienie sądu rodzinnego:

Jeśli rodzice sprawcy cyberprzemocy odmawiają współpracy lub nie stawiają się do szkoły, a
uczeń nie zaniechał dotychczasowego postępowania dyrektor szkoły powinien pisemnie
powiadomić o zaistniałej syruacji sąd rodzinny, szczego|nie jeśli do szkoły napływają
informacje o innych przejawach demoralizacji dziecka.
W sytuacji, gdy szkoła wykorzysta wszystkie dostępne jej środki wychowawcze (rozmowa z
rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania zpedagogiem, itp.), a ich
zastosowanie nie przynosi pożądanych rezultatów, dyrektor powinien zwrócić się do sądu
rodzinnego z zawtadomieniem o podjęcie odpowiednich środków wynikających z ustawy o
postępowaniu w sprawach nieletnich.
W przypadku szczególnie drastycznych aktów agresji z narulszęniem prawa, dyrektor szkoły
zobowiązany jest zgłosió te fakty policji i do sądu rodzinnego.
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